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Seul, on se forme.
Ensemble, on devient expert.
12 ans · 1 500+ certifiés · Une communauté de
professionnels cyber.
Chez ESD, chaque parcours s'appuie sur une communauté de

professionnels cyber qui partagent, recrutent et progressent

ensemble depuis 2014.

10+
Formations certifiantes

1 000+
Heures de contenu

88%
Taux d'insertion

40+
Formateurs experts

ESD Cybersecurity Academy — 10 rue de Penthièvre, 75008 Paris

contact@esdacademy.eu · 09 39 03 36 64 · esdcybersecurity.eu

RNCP NIV.
7

FRANCE
COMPÉTENCES

La certification qualité a été délivrée au titre de la catégorie d'actions suivante : actions de

formation.



N O T R E  O F F R E

Trois pôles, une communauté.
Une offre intégrée pour couvrir l'ensemble du cycle de la cyberdéfense — de la formation certifiante

au conseil opérationnel.

P Ô L E  1  ·  M A S T È R E  C Y B E R S É C U R I T É

Mastère Expert en sécurité digitale —

RNCP Niveau 7, Bac+5. Formation

diplômante en alternance ou formation

continue.

RNCP 7 ALTERNANCE CPF

→ Titre RNCP 36399 délivré par ASTON INSTITUT, enregistré par

France Compétences

→ 88% taux d'insertion professionnelle

→ 3 spécialisations : Offensive · Défensive · GRC

→ Éligible CPF · OPCO · Alternance

→ Formation à distance, alternance possible avec nos établissements

partenaires

P Ô L E  2  ·  F O R M A T I O N S  E N  L I G N E

La plateforme par abonnement avec +1

000 heures de formation sur tous les

thèmes cyber, boostée par l'IA ESD.

PENTESTING SOC ISO 27001

→ +1 000 heures · Offensive, Défensive, GRC, Forensics

→ Accès à tout le catalogue pendant votre abonnement · Formateur

IA

→ Blocs certifiants RNCP · CPF · OPCO · France Travail

→ Badges numériques ESD inclus

→ 4 parcours métiers · Labs prêts à l'emploi

P Ô L E  3  ·  F O R M A T I O N S  C O U R T E S
C E R T I F I A N T E S

Formations certifiantes sur des thèmes

précis, en classe virtuelle live ou e-

learning, inter et intra-entreprise.

B2B SUR MESURE QUALIOPI

→ Classe virtuelle live · E-learning · Intra sur site

→ GRC · Pentest · SOC · Incident Response

→ Badges ESD · préparation aux blocs RNCP · Qualiopi

→ Réf. : COMCYBER, GIFAS, École de l'Air, ENSM

→ Financement OPCO · Plan de formation · France Travail

R E C O N N A I S S A N C E  O F F I C I E L L E Fiche officielle : francecompetences.fr/recherche/rncp/36399

Titre « Expert en sécurité digitale », RNCP 36399, niveau 7 (Bac+5), enregistré au Répertoire National des Certifications

Professionnelles tenu par France Compétences et adossé au cadre européen des certifications (CEC niveau 7). Chaque formation

validée donne un badge ESD. Les formations d'un même domaine préparent un bloc du titre, validé devant jury. Organisme certifié

Qualiopi.

RNCP 36399 Niveau 7 Bac+5 CEC 7 européen Éligible CPF Qualiopi

ILS NOUS FONT CONFIANCE

COMCYBER École de l'Air GIFAS ENSM RATP Saint-Cyr



Le Mastère est structuré en 4 blocs RNCP capitalisables, chacun validable indépendamment. Vous progressez de la sécurité offensive

(BC01 — Pentester Foundation 1 et 2, Pentester Avancé) à la cyberdéfense (BC02 — Sécurité Windows, SOC Analyst), puis

l'investigation numérique (BC03 — Forensics, Malware) et la gouvernance (BC04 — ISO 27001, 27005, DevSecOps). Les 4 blocs validés,

une période en entreprise d'au moins 2 mois et la soutenance d'un mémoire devant jury = titre RNCP Niveau 7.

LA MÉTHODE ESD — APPRENDRE,  PRATIQUER, CERTIFIER,  REJOINDRE LA COMMUNAUTÉ

Learn
Vidéos · QCM

IA personnalisée

Practice
Labs 24/7

90+ challenges CTF

Certify
Badges ESD

Blocs RNCP

Community
Communauté Discord

800+ membres

Diplôme
RNCP Niveau 7

Bac+5

Chaque formation validée donne un badge ESD vérifiable en ligne. Les formations d'un même domaine préparent un bloc de compétences du titre RNCP

36399, validé par une évaluation devant jury, acquis à vie et capitalisable vers le titre Bac+5.

Admission : Bac+4 en informatique, systèmes ou réseaux, ou expérience professionnelle équivalente, validée par un test de

connaissances et un entretien. Rythme : à votre rythme, pas de rentrée imposée. Formation à distance, alternance possible avec nos

établissements partenaires. Financement : CPF, OPCO, France Travail (AIF), alternance, employeur.

38—120k€
Ingénieur Cyber

33—60k€
Pentester

60—80k€
RSSI

3—6k€/m
Consultant

« Le programme ESD offre une vision 360° de la cybersécurité.

Les modules développent des compétences complémentaires.

Un formidable tremplin. »

Benjamin Felisiak — RSSI, Mairie de Noisy-le-Grand

« La formation combine hacking éthique et management de la

cybersécurité, couvrant plusieurs profils recherchés, de

l'ingénieur sécurité au RSSI. »

Joshua Monier — Security Manager, Decathlon

NOS DIPLÔMÉS TRAVAILLENT CHEZ

Orange · Devoteam · Thales · Airbus · Sekoia · Ministère des

Armées · Ministère de l'Intérieur · Michelin · LVMH · SNCF ·

Capgemini · RATP · Decathlon · Canon · Intrinsec · I-TRACING ·

APIXIT · et bien d'autres

CHIFFRES CLÉS

1 500+
certifiés depuis 2014

40+
formateurs experts terrain

12 ans
d'expertise depuis 2014

800+
membres Discord actifs

ENTREPRISES & ORGANISATIONS

Formez vos collaborateurs à la cybersécurité

Faites monter en compétences vos équipes sur un modèle adapté à leur rythme. Votre collaborateur se forme sur

un temps dédié ou en autonomie, sans impacter la production.

Contactez-nous →

Mastère Cybersécurité RNCP Niveau 7
La formation diplômante de référence pour devenir expert en cybersécurité. À votre rythme,

460 heures de contenu, 88% de taux d'insertion professionnelle.

460h
de contenu

88%
Taux d'insertion

Bac+5
Titre d'État RNCP 7

6 990 €
ou 499 €/mois sur 14 mois



4 PARCOURS MÉTIERS,  4 BLOCS DE COMPÉTENCES RNCP 36399

PARCOURS ·  MÉTIER ·  FORMATIONS VOLUME BLOC DE COMPÉTENCES

01
Sécurité offensive

Pentesteur · Fondamentaux des tests d'intrusion 1 et 2, tests d'intrusion avancé

105 h BC01 Prévenir et anticiper les menaces cyber

02
Sécurité défensive

Analyste SOC · Détecter la menace (SOC), cyberdéfense

70 h BC02 Auditer la sécurité des SI et déployer les défenses

03
Forensics et réponse à incident

Analyste réponse à incident · Investigation numérique Windows, fondamentaux de l'analyse des logiciels malveillants

56 h BC03 Analyser et sécuriser les SI après une cyber-attaque

04
Gouvernance, risque et conformité

RSSI · ISO/IEC 27001 Implementer, risques ISO 27005 et EBIOS RM, continuité ISO 22301, juridique et RGPD, DevSecOps Manager

143 h BC04 Piloter la sécurité organisationnelle

UNE FORMATION OÙ VOUS AGISSEZ

Mises en situation
Décider, expliquer, voir la

conséquence

Personnages et
cellules de crise

Interroger, arbitrer

Explications animées
Comprendre à votre vitesse

Quiz commentés
Correction après chaque question

Labs dans l'Arena
Navigateur ou VPN

Cours écrits par des experts du terrain, fabriqués avec ESD-Studio, notre outil de création.

CHOISISSEZ LA FORMULE QUI CORRESPOND À VOS OBJECTIFS

Gratuit

Gratuit
compte invité

Aperçu gratuit des premiers modules de
12 formations
Labs de base

Communauté Discord

Mastère Bac+5

6 990 €
ou 499 €/mois sur 14 mois

Tous les parcours (460h)
4 blocs RNCP · Mémoire + Jury

1 bootcamp en live par mois inclus
(Mastère à distance)

Titre RNCP Bac+5
4h de mentorat

Bootcamps : inclus dans le Mastère à distance (1 par mois) ; accessibles aux abonnés Skills avec 2 crédits de mentorat. Les crédits servent aussi au mentorat : packs à partir de 99 € les 5.

ENTREPRISES & ORGANISATIONS

Vos équipes se forment, vous suivez leur progression

Tarif dégressif par volume, dashboard RH, reporting par collaborateur. Vos équipes montent en compétences sur un

temps dédié ou en autonomie.

Contactez-nous →

Bloc RNCP

990 €
finançable par le CPF

Un bloc du titre RNCP 36399 (niveau 7,
ASTON INSTITUT)

Formations du bloc + labs
Travail + jury RNCP

Achat sur moncompteformation.gouv.fr

COMMENCEZ ICI

Skills Complet

199 € TTC/mois

engagement 6 mois (1 194 € TTC)

Tout le catalogue et les labs
5 crédits de mentorat (visio 30 min = 3,

relecture = 1)
Bootcamps : 2 crédits de mentorat la

place
Bloc de compétences RNCP inclus :

préparation dès la 1re mensualité, jury à
partir de la 5e mensualité payée

LE PLUS POPULAIRE

La plateforme cyber 2.0
Quatre parcours métiers pour devenir pentesteur, analyste SOC, analyste réponse à

incident ou RSSI : mises en situation, labs, Formateur IA, mentorat. 199 € TTC/mois,

engagement 6 mois.

1 000h+
de contenu e-learning

300+
professionnels formés

4
parcours métiers



ESD Institute propose 11 formations certifiantes réparties en 5 domaines de spécialisation. Chaque formation dure de 2 à 5 jours,

dispensée par des formateurs experts terrain (pentesters, analystes SOC, RSSI en activité). Les sessions sont proposées en classe

virtuelle live, en présentiel ou en intra-entreprise. Badge ESD inclus, financement OPCO, plan de développement des compétences ou

France Travail.

5 DOMAINES — 11  FORMATIONS CERTIFIANTES

Cyber-Offensive

Pentest & Red Team

ESD-PENTESTFOUND · 5j

ESD-PENTESTER · 5j

Cyberdéfense

SOC & Blue Team

ESD-WINSEC · 5j

ESD-SOCANALYST · 5j

IR & Forensics

Investigation & réponse

ESD-IR · 5j

ESD-FORENSICSWIN · 3j
ESD-MALFOUND · 3j

Foundation

Fondamentaux cyber

ESD-CYBERFOUND · 5j

GRC & Management

Gouvernance & conformité

ESD-27001 · 4j

ESD-27005 · 3j
ESD-DEVSECOPMAN · 2j

3 MODALITÉS DE FORMATION

Classe virtuelle live
Formateur en direct, interaction temps réel. Labs

prêts à l'emploi, dans le navigateur ou par VPN.

Présentiel
Sessions inter-entreprises ou intra sur site client.

Programmes sur mesure.

ESD-Skills
En ligne, avec mentorat et Formateur IA. 199 €

TTC/mois, engagement 6 mois.

Financement : CPF, OPCO, plan de formation, France Travail (AIF). Validation : chaque formation délivre un badge ESD vérifiable. Les

blocs certifiants RNCP se capitalisent vers le titre niveau 7 (Bac+5).

40+
Formateurs experts

1 500+
Professionnels certifiés

12 ans
d'expertise depuis 2014

4,3/5
Trustpilot

ILS NOUS FONT CONFIANCE

Orange · Thales · Airbus · COMCYBER · Capgemini · RATP · Canon ·

Intrinsec · École de l'Air · GIFAS · ENSM · Devoteam

POINTS FORTS

✓ Formateurs pentesters & RSSI en activité

✓ Labs pratiques en direct (24/7)

✓ Badge ESD inclus

✓ Blocs RNCP capitalisables vers Bac+5

✓ Qualiopi · OPCO · France Travail

ENTREPRISES & ORGANISATIONS

Une formation sur mesure, chez vous ou à distance

Un formateur expert adapte le programme à vos enjeux. Extranet entreprise inclus : suivi des apprenants, gestion

administrative, reporting. Financement OPCO et plan de formation.

Contactez-nous →

Formations courtes certifiantes en cybersécurité
Des formations sur des thèmes précis — GRC, Pentest, SOC, Incident Response —

dispensées en classe virtuelle live ou ESD-Skills, pour les professionnels, équipes et

organisations.

11
Formations certifiantes

5
Domaines de spécialisation

40+
Formateurs experts terrain

Qualiopi
Certifié



F O R M A T I O N S  C O U R T E S  C E R T I F I A N T E S  ·  E S D  I N S T I T U T E

Catalogue des formations certifiantes
11 formations certifiantes réparties en 5 catégories. Financement OPCO, plan de développement

des compétences ou France Travail. Le CPF finance les blocs de compétences RNCP et le Mastère.

Cyber-Offensive

CODE FORMATION DURÉE NIVEAU
CLASSE VIRTUELLE /
PRÉSENTIEL

ESD-SKILLS

ESD-PENTESTFOUND Fondamentaux des tests d'intrusion

Cadrage, reconnaissance, exploitation,

reporting

5j / 35h Fondamental 3 500 € HT
Skills 199 € TTC/mois

ESD-PENTESTER Tests d'intrusion avancés

Active Directory, pivoting, persistance

5j / 35h Avancé 3 500 € HT
Skills 199 € TTC/mois

Cyberdéfense

CODE FORMATION DURÉE NIVEAU
CLASSE VIRTUELLE /
PRÉSENTIEL

ESD-SKILLS

ESD-WINSEC Sécurité Windows

Durcissement AD, comptes à

privilèges

5j / 35h Interm. 3 500 € HT
Classe virtuelle ou intra uniquement

ESD-SOCANALYST Analyste SOC

SIEM, Threat Intelligence,

SIGMA

5j / 35h Interm. 3 500 € HT
Skills 199 € TTC/mois

IR & Forensics

CODE FORMATION DURÉE NIVEAU
CLASSE VIRTUELLE /
PRÉSENTIEL

ESD-SKILLS

ESD-IR Réponse aux incidents

Détection, containment,

recovery

5j / 35h Interm. 3 500 € HT
Classe virtuelle ou intra uniquement

ESD-FORENSICSWIN Investigation numérique

Windows

Analyse forensique, collecte

de preuves

3j / 21h Interm. 2 100 € HT
Skills 199 € TTC/mois

ESD-MALFOUND Analyse de logiciels

malveillants

Analyse statique &

dynamique, reverse

3j / 21h Fondamental 2 100 € HT
Skills 199 € TTC/mois

Foundation

CODE FORMATION DURÉE NIVEAU
CLASSE VIRTUELLE /
PRÉSENTIEL

ESD-SKILLS

ESD-CYBERFOUND Fondamentaux de la

cybersécurité

Introduction complète aux

5j / 35h Fondamental 3 500 € HT
Classe virtuelle ou intra uniquement



C O M P L É T E R  V O T R E  P A R C O U R S

Plateforme, financement & contact

Mastère cybersécurité · RNCP niveau 7,
Bac+5

Formation diplômante d'excellence en

cybersécurité. À votre rythme, alternance

possible avec nos établissements partenaires, 3

spécialisations au choix.

✓ Titre RNCP 36399 de niveau 7 (Bac+5)

✓ 88% d'insertion professionnelle

✓ Spécialisations : Offensive, Défensive, GRC

✓ Alternance · CPF · OPCO

✓ Formation à distance, alternance possible
avec nos établissements partenaires

Formations en ligne · abonnement

4 parcours métiers, labs prêts à l'emploi,

Formateur IA.

✓ Accès à tout le catalogue · Engagement 6

mois, puis résiliation libre

✓ 4 parcours : pentest, SOC, réponse à
incident, RSSI

✓ Labs prêts à l'emploi, dans le navigateur ou
par VPN

✓ Formateur IA · Mises en situation

✓ Blocs certifiants RNCP · Badges numériques
ESD

Formations courtes certifiantes · avec
formateur, particuliers et entreprises

11 formations certifiantes sur des thèmes

précis, en classe virtuelle live ou ESD-Skills,

pour professionnels et organisations.

✓ 11 formations · 5 domaines

✓ Classe virtuelle · Présentiel · ESD-Skills

✓ Sessions inter & intra-entreprise

✓ Badges numériques ESD inclus

✓ Qualiopi, au titre des actions de formation ·
Blocs RNCP et Mastère finançables par le

CPF, formations courtes par l'OPCO

Options de financement

CPF

Compte Personnel de Formation. Utilisez

vos droits acquis pour financer votre

formation.

OPCO / Employeur

Plan de développement des compétences.

Prise en charge par votre entreprise via

l'OPCO.

France Travail

Financement pour les demandeurs

d'emploi via l'AIF ou le CSP. Éligibilité selon

votre situation.

FINANCEZ VOTRE FORMATION AVEC VOTRE CPF

Chaque parcours correspond à un bloc certifiant RNCP éligible CPF. Scannez votre domaine pour mobiliser vos droits

sur Mon Compte Formation.

Offensif

Pentester · BC01

Défensif

SOC Analyst · BC02

Investigation

Forensics · BC03

GRC

Gouvernance · BC04

Mastère

RNCP Niveau 7

REJOIGNEZ LA COMMUNAUTÉ ESD

LinkedIn

@esd-cybersecurity

Instagram

@esd_academy

X

@esd_academy

YouTube

ESD Cybersecurity

TikTok

@esd_academy

Contactez-nous
Télécharger le catalogue PDF

09 39 03 36 64

https://esdcybersecurity.eu/assets/pdf/Catalogue%20%E2%80%94%20ESD%20Cybersecurity.pdf

